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CRIPTOGRAFIA BASICA USANDO APENAS EDICAO
BYTE A BYTE COM SOFTWARE LIVRE

1. Apresentagdo/Palestra

Criptografia Basica utilizando manipulagdo de bytes em arquivos, com foco exclusivo em
ferramentas e linguagens de software livre.

2. Publico-alvo

Estudantes de programacao (nivel técnico ou superior)
Profissionais iniciantes em Tl e seguranca da informacao
Interessados em aprender fundamentos de manipula¢do de arquivos e criptografia

3. Objetivo Geral

Demonstrar como a manipulacdo de bytes dentro de arquivos pode ser utilizada para fins didaticos,
de seguranca e de criptografia, introduzindo conceitos de codificacdo e protecdo de dados,
utilizando apenas ferramentas livres.

4. Objetivos Especificos

e Ensinar como abrir e modificar arquivos em Binario e Hexadecimal com editores livres (ex.:
Hexcurse, Bless, GHex).

e Mostrar como abrir e modificar arquivos em diferentes linguagens livres (ex.: Python, Free
Pascal ou linguagem C).

e Demonstrar como a alteracdo de bytes pode ser usada para marcar, identificar ou proteger
arquivos.

e Introduzir nog¢des de criptografia simples (ex.: substituicdo, XOR, mascaras).

e Discutir aplicagBes praticas em seguranca digital e integridade de dados.
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. Metodologia

Exposigao tedrica: conceitos de bytes, arquivos binarios e representacao hexadecimal.

Demonstragao pratica: cédigo em Python e Free Pascal para editar bytes.

Discussao: possibilidades de uso em criptografia, marcacdo de arquivos, recuperagao de
arquivos apagados e seguranca.

6. Conteudo Programatico

e O que é um byte e como os arquivos sdo estruturados
e Representacdo decimal, hexadecimal e binaria

e Manipulacdo de arquivos em Python e Free Pascal

e Edicdo de byte: usos e implicacdes

e Introducdo a criptografia por substituicdo e XOR

e Reflexdo sobre aplicagcGes em seguranca da informacdo
7. Carga Horaria 50 minutos



8. Recursos Necessarios

e Sala de aula ou espaco aberto

e Computador com sistema operacional livre (ex.: Linux)
e Compilador Free Pascal ou C e interpretador Python

e Editor hexadecimal livre (ex.: Bless, GHex)

e Projetor para demonstra¢des

9. Avaliagao

Discussdo em grupo sobre aplicacdes possiveis.

10. Resultados Esperados

e Compreensdo da estrutura basica de arquivos.

e Habilidade pratica em manipula¢do de bytes.

e Introducdo a conceitos de criptografia e seguranca digital.

e Estimulo a curiosidade e experimenta¢cdo em Tl com software livre.



